YTTRANDE 2010-10-22
till Naringsdepartementet
103 33 Stockholm
TELECOMIX/WEREBUILD

Innehall
[1_Bakerund

36 ipande standpun!

4. Datadiskriminering sanktionerad . . . . . . . . . . . . ... ...

4 Oskéliga avta kor — bristande konsumentskydd . . . . . . ..

4 [Klargorande fordra érhallande direk 00 0

- .
K TOI' KA agoning av aponnente peteendeny . . . . . . . ...



Yttrande éver Ds 2010:19, “Béttre regler for elektroniska kommunikationer”.

TELECOMIX/WEREBUILD vill hdrmed tillféra Néringsdepartementet vara
synpunkter pa remissunderlaget.

1

Bakgrund

TELECOMIX/WEREBUILD bildades 2009, nér varen overgick i sommar, ur
en kampanj kring paverkan av lagstiftning pa EU-niva i Internetvéanlig riktning.
TELECOMIX/WEREBUILD é&r ingen organisation i traditionell bemirkelse,
utan betecknar sig sjélvt som ett aktivistkluster som saknar savél struktur som
ledning.

TELECOMIX/WEREBUILD samlar aktivister som har for avsikt att sprida
information om informationspolitiska skeenden runt om i véarlden. Basen har hit-
tills varit den svenska nitaktivismen, men forgreningar finns 6ver hela vérlden.
Arbetet har framst fokuserats kring politiska skeenden pa europeisk niva.

TELECOMIX/WEREBUILDs verksamhetsfilt definieras inte av nagra styr-
dokument, utan istéllet av vad som hittills gjorts. Till detta kan exempelvis
foljande rdknas in:

Paverkan géllande Telekompaketet (2009/136/EC och 2009/140/EC), fokuser-
ad pa folkbildning och informationskampanj riktad mot savil allménhet
som Europaparlamentariker.

Insatser rorande informationsfrihet for iranska regimkritiker inom och
utom landets granser.

Utbildning, informationsspridande och forskning kring olika strategier for
att sikerstélla sin kommunikation gentemot repressiva regimer framforallt
medelst tekniken i2p.

Skuggutredning gillande Oppenhet pa Internet, stiilld till Niringsdepartementet.
http://www.sweden.gov.se/sb/d/11999/a/128346

Kampanjer rorande nétneutralitet, exempelvis synliggérande av Telias
forfordelning av Spotify.

Paverkan gillande Datalagringsdirektivet, fokuserad pa problematisering
utav integritetsperspektivet for den enskilde medborgaren, riktad framst
mot de svenska riksdagspartierna.

En mer utforlig lista finns att ldsa pa http://interfax.werebuild.eu/2010/
05/31/werebuild-and-telecomix-cv/

TELECOMIX/WEREBUILD har ingen fast fysisk hemvist. Istéllet finns
representanter for TELECOMIX/WEREBUILD utspridda 6ver Internet, med
vissa fasta nav som kontaktytor. Det viktigaste navet d&r IRC-kanalen #telekom-
paketet som ligger pa servern irc.telecomix.org, vilken ocksa gar att ansluta till
via webbadressen http://chat.telecomix.org.


http://www.sweden.gov.se/sb/d/11999/a/128346
http://interfax.werebuild.eu/2010/05/31/werebuild-and-telecomix-cv/
http://interfax.werebuild.eu/2010/05/31/werebuild-and-telecomix-cv/
http://chat.telecomix.org

2 Sammanfattning

TELECOMIX/WEREBUILD vill med fsljande remissvar konstatera att de foreslagna
dndringarna i stort mojliggor en forstarkning av de villkor som reglerar tillgénglighet
och atkomst av Internet fran ett konsument/slutanvindar-perspektiv. TELE-
COMIX/WEREBUILD har dock funnit nagra passager vars formuleringar i sin
nuvarande form bor utvirderas. Dessa dr kommenterade nedan.

Det dr i sammanhanget vért att papeka att TELECOMIX/WEREBUILD ér
lekmén vad géller juridiska formuleringar. Detta bor beaktas avseende vara for-
muleringar och anméirkningar pa foreslagen lagtext. TELECOMIX/WEREBUILD
kan och vérnar om Internet.

3 Overgripande standpunkt

TELECOMIX/WEREBUILD baserar sina stéllningstaganden pa en informa-
tionsfrihetlig princip liknande den som noteras som punkt (4) i Europaparla-
mentets och radets direktiv 2009/140/EG av den 25 november 2009:

(4) Eftersom Internet har en stor betydelse (...) ndr det gdller att
utéva rdtten till yttrandefrihet och tillgang till information bor be-
gransningar av rditten att utova dessa grundliggande rdattigheter vara
forenliga med FEuropeiska konventionen om skydd for de mdnskliga
rattigheterna och de grundliggande friheterna.

Detta &r TELECOMIX/WEREBUILDs grundliggande standpunkt vad géller
de fragor som behandlas i LEK och dértill relaterade lagtexter.



4 Huvudsakliga invindningar och betoningar

4.1 Datadiskriminering sanktioneras

s.132 For genomforande av artikeln bor 4 kap. 5 § LEK dndras genom att det i
paragrafen liggs till att en operatdér dven far forpliktas att i ett referenser-
bjudande eller pa annat sdtt offentliggora specificerade uppgifter om villkor
som begrdnsar tilltrdde till eller anvindning av tjinster och applikationer.

TELECOMIX/WEREBUILD tolkar denna formulering som ett accepterande av
det faktum att allt fler operatorer héller pa att inféra godtyckliga begrénsningar
av vilken sorts trafik som tillats i deras nét. Detta dr en utveckling som allvarligt
hotar slutkundens mojligheter att kommunicera fritt med sina medménniskor.
Dérmed hotas naturligtvis ocksa den demokratiska potential som Internet bér
pa.

TELECOMIX/WEREBUILD har tagit del av en undersskning av svenska
nitoperatorernas olika regler for vilken sorts trafik de tillater och inte tillater,
genomford av ISOC-SHY och har kunnat konstatera att det frimst r de oper-
atorer som utoéver nitanslutning dven séljer andra tjinster, sasom telefoni eller
olika underhallningspaket, som vill ge foretrdde at viss kommersiell datatrafik
(i strid mot principen om s.k. néitneutralitet). En av dessa operatorer dr Telia,
som bl.a. uppgav att man inte tillater “fildelning” i sina néatverk.

Ett sadant uttalande illustrerar tydligt hur lattvindigt blockering av kom-
munikationsfloden hanteras idag utan att nagot rittsligt ansvar utkrivs av
nitoperatoren. (Det &r alltsa omojligt att pa nagot sétt anvinda world wide
web utan fildelning, dvs. att filer kopieras fran en dator till en annan.)

Istallet for att stifta lagar som uppmuntrar operatorer att informera om vilka
tjénster, protokoll och aktiviteter som &r forbjudna for slutanvindaren behdver
vi lagar som stéller tekniskt explicita krav pa operatorer att inte blockera eller
diskriminera slutkunders privata datatrafik till férméan for de tjansteleverantorer
som operatoren rakar ha ett samarbete med for tillfallet.

4.2 Oskiliga avtalsvillkor — bristande konsumentskydd

Ytterligare exempel pa att foreliggande remissunderlag inte tar fragan om diskrim-
inering av trafik pa allvar finner vi i avsnitt 7.14 — Forenklat byte av
tjinsteleverantor:

s.219 Genom bestimmelserna i lagen om avtalsvillkor i konsumentférhallanden
och lagen om avtalsvillkor mellan ndringsidkare samt de bestdmmelser
som antagits inom ramen for regleringen av operatorer med betydande
inflytande har tillrdckliga atgarder vidtagits for att se till att villkor och
forfaranden som foretagen tillimpar vid uppsdgning av avtal inte hdammar
byte av leverantor. Ytterligare atgdrder behéver dirfor inte vidtas.

Thttp://www.isoc.se/


http://www.isoc.se/

I remissunderlaget dr diskussionen om skéliga avtalsvillkor helt och hallet fokuser-
ad pa och begrinsad till slutkundens moéjlighet att byta operatoér utan forhinder.
Det é&r en viktig frihet, men en snabb genomgang av Sveriges néitoperatorers av-
talsvillkor visar att flertalet &r mycket diffusa och lamnar stort utrymme for
godtycke fran operatorens sida.

De &ldre operatorer som inte bedriver nagra andra verksamheter #n just
natanslutning ar i regel tydliga med att de inte bryr sig om vad slutkunden
anvinder sin ndtanslutning till, sa linge inte kundens aktiviteter ger upphov
till tekniska storningar av nagot slag.

De flesta nyare operatorer har diremot mangordiga avtalsvillkor dir kunden
forvantas anvinda tjansten pa “sedvanligt sidtt”, inte ha “ett anvindarmonster
som avviker fran det normala” och inte agera “opassande” eller “oetiskt”. En
operator kan hévda avtalsbrott vid “oldgenheter” fororsakade av kundens han-
dlingar eller vid “orimligt langa datasessioner”.

Varje jurist som vet hur stor betydelse tolkningsrummet f6r ett ord som
“osedvanligt” har torde genast se det omdjliga i att faststélla vad som &r “sed-
vanlig” anvindning av en informationsteknologi som har fatt en sa central plats
i vara liv under bara de senaste 20 aren.

I Comhems avtalsvillkor hénvisas indirekt till ett separat dokument for
etikregler som ségs utgora en del av det fullstédndiga “Avtalet” mellan Comhem
och konsumenten. Dock ér detta dokument? svart att hitta och finns inte listat
under “Avtal och villkor” pa Comhems webbsida. I detta dokument star bland
annat: “Du ska folja lag, sedvanlig moral och den allménna etik som géller for
privat anvindning av Internet, den sa kallade Nettiketten. (...) Om du bryter
mot reglerna kan du avsténgas fran Internet utan forvarning” Det torde vara
uppenbart att “sedvanlig moral och allmén etik” kan tolkas mycket brett och
ndrmast godtyckligt. Samtidigt framgar det att Comhem tar sig riatten att utan
férvarning stdnga av konsumenten fran Internet, med hénvisning till just dessa
vaga regler.

I Telias kundavtal finns en anvindningspolicy samt en férteckning 6ver vad
slutkunden inte far gora. Telia “forbehaller sig riatten att néir som helst forindra
policyn, och nya riktlinjer trider i kraft nar de publiceras pa Telias webb”. Sam-
tidigt kan vi ldsa i Bilaga 2 till direktiv 2009/136/EG (s. 374 i remissunderlaget)
att:

Medlemsstaterna ska se till att abonnenter har rdatt att utan paféljd
hdva sina avtal vid meddelande om dndringar i de avtalsvillkor som
foreslas av de foretag som tillhandahdaller elektroniska kommunika-
tionsndt och/eller kommunikationstjinster. Abonnenter ska underrittas
i god tid, minst en manad i forvdg, fore alla sadana dndringar och
ska samtidigt informeras om sin rdtt att utan pafoljd hdva sadana
avtal om de inte godtar de nya villkoren. Medlemsstaterna ska se till
att de nationella regleringsmyndigheterna kan specificera formatet
for sadana underrdttelser.

’http://www.comhem.se/blob/view/-/11962/data/1336/-/etiska_regler.pdf . pdf


http://www.comhem.se/blob/view/-/11962/data/1336/-/etiska_regler.pdf.pdf

4.3 Klargorande fordras i férhallande till direktiv 2009/136 /EG

s.378 3. Utan att det paverkar nationella bestimmelser som dr i dverensstimmelse
med gemenskapslagstiftning som framgar kultur- och mediepolitiska mal,
sasom kulturell och spraklig mangfald och mediernas mangfald, far na-
tionella regleringsmyndigheter och andra berérda myndigheter frimja samar-
bete mellan foretag som tillhandahaller elektroniska kommunikationsndt
och/eller kommunikationstjinster och de sektorer som har intresse av att
framgja ett lagenligt innehall i de elektroniska kommunikationsndten och
kommunikationstjinsterna. Detta samarbete kan dven omfatta samordning
av den information av allmdnt intresse som ska goras tillganglig © enlighet
med artikel 21.4 och artikel 20.1 andra stycket.

Har ar det av storsta vikt att klargora vilka nationella bestdmmelser som skulle
kunna paverkas av att PTS framjar samarbete mellan Internetleverantérer och
riattighetsorganisationer sasom t.ex. IFPI, och att klargéra PTS uppgift sa att
dessa bestdmmelser inte paverkas. Om de gjorde det skulle det strida mot vad
som foreskrivs i samma direktiv:

s.374 Medlemsstaterna far ocksa krdva att avtalet ska innehalla sadan informa-
tion som avses i artikel 21.4 och som dr relevant for den tillhandahallna
tidansten, vilken tillhandahalls av de berdrda offentliga myndigheterna for
detta dndamal avseende anvandningen av elektroniska kommunikationsndt
och kommunikationstjinster for att bedriva olaglig verksamhet eller for att
sprida skadligt innehall samt om metoderna for att skydda sig mot risker
for personlig sikerhet, integritet och personuppgifter.

4.4 Risk for kartlidggning av abonnenters beteenden

8.166 Med kostnadskontroll avses en tjinst ddr foretag, om nationella regler-
ingsmyndigheter anser det vara ldmpligt, erbjuder andra sdtt att kontrollera
kostnaderna for allmdnt tillgingliga telefonitjinster, ddribland kostnads-
fria varningsmeddelanden till konsumenter, om onormala konsumtionsmonster
observerats.

Dessa tjinster maste tillhandahallas och bestimmelser om det kan limpligen
inforas © 5 kap. 4 § LEK.

TELECOMIX/WEREBUILD vill hiir varna for att anvinda en formulering dér
begreppet “konsumtionsmonster” kan forstas pa nagot annat sétt 4n 6kade eller
minskade trafikméngder. En dylik skyldighet maste alltid tillimpas med hogsta
respekt for slutanvéindarens réttigheter. Denna typ av varningar bor begriansas
till att endast gilla konsumtionsmonster som bygger pa vilka méngder av data
som overfors i ndtet. Det &r téinkbart att det dr relevant fér kunden att veta
om abonnemanget har missbrukats av en tredje part, och konsumtionsménster
rorande slutanvindarens trafikméngd kan ge ledtradar om detta.



Vi avrader starkt fran att vilja en formulering som kan tolkas som en
tillatelse att utfora innehallsanalys av slutanvidndarens trafik till och fran lever-
antéren. Om varningsmeddelanden som skickas till konsumenten handlar om
nagon typ av innehallanalys av de data som skickas i nétet — t.ex. surfvanor
eller vilka protokoll som slutanvindaren anviénder — da har slutanvindarens
rattigheter krankts.

Vi vill ockséa papeka att om dylika varningsmeddelanden ska vara till for
konsumentens skull, och inte for andra intressenters, bér man forsikra sig om
att tjidnsten ar helt och hallet valfri for kunden. Vi ser gérna att det &r en tjénst
som konsumenten maste ta ett aktivt positivt stillningstagande till for att den
ska triada i drift.

For Telecomix/Werebuild,
#telekompaketet
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